Incar Aplikasi Bank
Bisa Cun PIN!
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Aplikasi Palsu.
Risiko Nyata.

Penipu kini menyamar sebagai
pembaruan aplikasi untuk mencuri
kredensial dan mengambil alih ponsel
anda.

| el

Cara serangannya

Required

MENYAMAR FAKE UPDATE
SEBAGAI APLIKASI
Penipu membuat Anda diminta
aplikasi palsu yang menginstal aplikasi
meniru aplikasi populer dari luar toko resmi
atau layanan resmi (offline/website/APK),

dengan tampilan yang
meyakinkan.

Literasi !irnSi-h!r
Untuk Aparatur SipilNegara

) Aksesilitas
G Baca SMS
O Lihat Layar
B Kontrol Perangkat

MENGAMBIL ALIH FRAUD
PONSEL PERBANKAN

Aplikasi meminta izin Penipu mencuri password,

berbahaya, termasuk PIN, membaca SMS,

aksesibilitas, untuk melihat layar, serta

mengendalikan ponsel mengganti aplikasi

Anda. perbankan asli dengan
versi palsu yang telah
dimodifikasi.
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i MENGAPA
e BERBAHAYA?

HIRUDO tidak hanya menampilkan /
layar palsu, tetapi dapat mengganti ,fl
aplikasi perbankan asli dengan versi - | -
modifikasi, sehingga melemahkan onkPaby | | m

mekanisme keamanan dan memberi

N

Bank Asli

akses penuh ke akun Anda.

Tetap Aman

.y Install aplikasi hanya dari took resmi (play store). Hindari file APK

dari iklan, chat, atau website.

“ Jangan menginstal aplikasi "update" yang diminta di dalam aplikasi

© lain dan hindari memberi izin aksesibilitas tanpa alas an jelas.

/ Jika aplikasi perbankan meminta izin install dan install ulang secara

tiba-tiba, hentikan dan verifikasi melalui kanal resmi bank.
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Literasi KamSiber
Untuk Aparatur Sipil Negara
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<] PATROL]
LINDUNGI RUANG SIBER U SIBER
KITA BERSAMA e

E info@patrolisiber.id

Jika Anda mengalami atau @ hitps://patrolisiber.id
menemukan insiden siber,
segera laporkan melalui " *. PEMERINTAH KOTA MATARAM

kanal resmi berikut agar W

dapat ditangani dengan

cepat, tepat, dan _
. ; https://helpdesk.mataramkota.go.id
terkoordinasi. (kategori Aduan Siber)

E csirt@mataramkota.go.id

* Lampirkan bukti insiden (foto/screenshoot/log)

yang ditemukan
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