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INSIDER THREATS!

Ancaman siber tidak selalu datang dari luar.
Akses internal yang disalahgunakan, kebocoran data,
human error, hingga sabotase sistem dapat berdampak j
pada keamanan informasi dan operasional organisasi.
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Untuk Aparatur Sipil Negara

Penyalahgunaan akses
Mengakses data atau system di luar kewenangan untuk
kepentingan pribadi.

Kebocoran data secara sengaja
Membocorkan informasi rahasia kepada pihak luar, baik
disengaja atau karena motif tertentu.

Kelalaian dan human error
Kelalaian dalam menjaga data pribadi dan instansi serta
menggunakan perangkat lunak yang tidak aman.

Sabotase sistem
Merusak, mengganggu atau menghapus data untuk tujuan
pribadi atau balas dendam
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Kebocoran data rahasia

Kerugian finasial dan reputasi

Gangguan operasional dan layanan publik

Menurunkan moral dan budaya kerja
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LANGKAH PENCEGAHAN

INSIDER THREATS

Pahami dan Patuhi
Kebijakan

Pahami kebijakan
keamanan informasi
dan patuhi prosedur
yang  berlaku di
organisasi

Waspada Terhadap
Aktivitas Mencurigakan

Perhatikan aktivitas
yang tidak wajar
poda sistem, segera
laporkan potensi
penyalahgunaan
akses

Gunakan F-rnngknt
dengan Aman

gunakan perangkat yong
mamanuhd standar
ksomanan organisast  Jiko
meangounakon | parangkot
pribody, posticon panor Wgear
Ilindungl oan gunakon

saugl belent uan
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Untuk Aparatur Sipil Negara

Jaga Akses dengan
Bijak

Gunakan akses hanya
untuk kepentingan
kerja, jangan bagikan
kredensial login atau
OTP kepada siapapun

Lindungi Data
Rahasia

Simpan, kelola, dan
kirrm data rahasia
sesual klasifikasi dan
ketentuan yang
berlaku

Laporkan Segera
Laporkan segera |iko
melihat atau
mencurigal adanya
insiden keamanan
informasi melalul
saluran  pelaporan
yang tersedia
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LINDUNGI RUANG SIBER U SIBER
KITA BERSAMA e

E info@patrolisiber.id

Jika Anda mengalami atau @ hitps://patrolisiber.id
menemukan insiden siber,
segera laporkan melalui " *. PEMERINTAH KOTA MATARAM

kanal resmi berikut agar W

dapat ditangani dengan

cepat, tepat, dan _
. ; https://helpdesk.mataramkota.go.id
terkoordinasi. (kategori Aduan Siber)

E csirt@mataramkota.go.id

* Lampirkan bukti insiden (foto/screenshoot/log)

yang ditemukan
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