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Tidak cumaa

Kenali 2 bahaya fisik yang sering
dilupakan:

o Shoulder Surfing

e Tailgating

“banyak yang kira ancaman siber
itu bentuknya cuma malware,
ransomware, DDOS, Web-
Defacement saja. “

TIM TANGGAP INSIDEN SIBER KOTA MATARAM

@ csirt. mataramkota.go.id




. bangsa
MAKMUR = I"II;IF: oo 4 Itnnr-up gs

r 4 INDOMKESIA QQ'CI
a‘ I :ET;:;M BE‘I"AKH LAK me |{lyr1r11

KOTA MATA RA I'"'I

ey 0y BT

ST e | n‘“ -r“"”"u 3 ) .a 'r"’af

Shoulder Surflng
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Teknik "mengintip” layar laptop, tablet, atau HP kalian dari
belakang/samping saat di area publik (kafe, stasiun, terminal,
bandara).

DETUTELGIEE

Tanpa perlu nulis satu baris kode pun, penjahat bisa langsung
melihat source code, dokumen keuangan sensitif, data
nasabah, atau bahkan ketikan password dan PIN kalian
secara langsung.
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Teknik social engineering fisik saat orang luar yang tak
berwenang "mengintil” atau nebeng masuk lewat pintu kantor
yang harusnya butuh kartu akses.

Modus Umum:
Pura-pura bawa banyak barang sambil senyum biar kalian
membuka pintu atau mengaku sebagai teknisi yang “kartunya

ketinggalan”. Sekali masuk, mereka punya unauthorized
access ke area kerja internal.
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deakan Preventlf

1.Gunakan privacy screen filter pada layar
laptop/komputer kerja kalian.

2.Lock screen otomatis jika laptop/komputer tidak
digunakan pada saat kalian meninggalkan meja kerja.

3. Terapkan clean desk policy, jangan tinggalkan dokumen
sensitif atau sticky notes berisi password di meja kerja.

4.Jangan sungkan bertegur sapa, jika ada orang tak
dikenal mengikuti masuk area kantor. Tanyakan dengan
ramah “Maaf cari sipaya ya? atau arahkan ke
resepsionis”.

Keamanan siber adalah
tanggung jawab bersama,
bukan cuman urusan “Anak IT”.
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HOTLINE

E bantuan70@bssn.go.id

@ https://www.bssn.go.id

% PATROL)
SIBER

DA< info@patrolisiber.id

LINDUNGI RUANG SIBER
KITA BERSAMA

J|ka Anda menga'ami atau ( ‘? https://patrolisiber.id
menemukan insiden siber,
segera laporkan melalui T PEMERINTAH KOTA MATARAM

kanal resmi berikut agar 85

dapat ditangani dengan

cepat, tepat, dan |
: : https://helpdesk.mataramkota.go.id
terkoordinasi. (kategori Aduan Siber)

E csirt@mataramkota.go.id

* Lampirkan bukti insiden (foto/screenshoot/log)
yang ditemukan
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