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Literasi KamSiber
Untuk Aparatur Sipil Negara

Saat kalian menjual,
memberikan, atau menukar
ponsel, tablet, laptop, TV
pintar, jam tangan pintar,
konsol game, atau perangkat
lainnya.

“Hapus semua data pribadi
kalian, agar tidak
disalahgunakan”

TIM TANGGAP INSIDEN SIBER KOTA MATARAM

@ csirt. mataramkota.go.id



(]
K (5],
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Untuk Aparatur Sipil Negara

Sebelum menghapus data:
o Cadangkan data penting.
e Keluar dari akun (e-mail, media sosial, belanja
online, m banking, dan lain-lain)
« Matikan fitur kunci perangkat (PIN, sidik jari, face
ID)

o Setel ulang perangkat ke pengaturan pabrik
(factory reset)

e Semua data akan terhapus, termasuk pesan,

foto, kontak, riwayat, dan aplikasi.

e Langkahnya bisa berbeda di tiap perangkat.

Cek panduan di situs resmi produsen.
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el Senbulct et Literasi KamSiber
Untuk Aparatur Sipil Negara

Memilih perangkat bekas yang aman:
» Beli perangkat dari sumber yang tepercaya.
o Cek apakah perangkat masih mendapat
pembaruan keamanan.
e Utamakan perangkat yang masih didukung
pabrikan.

Sebelum menggunakan perangkat bekas:
e Pastikan perangkat sudah direset ke
pengaturan pabrik.
o Aktifkan pembaruan otomatis untuk keamanan
terbaru.
e Atur kunci layar (PIN, kata sandi, sidik jari, atau
pengenalan wajah)

.
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LINDUNGI RUANG SIBER U SIBER
KITA BERSAMA e

E info@patrolisiber.id

Jika Anda mengalami atau @ hitps://patrolisiber.id
menemukan insiden siber,
segera laporkan melalui " *. PEMERINTAH KOTA MATARAM

kanal resmi berikut agar W

dapat ditangani dengan

cepat, tepat, dan _
. ; https://helpdesk.mataramkota.go.id
terkoordinasi. (kategori Aduan Siber)

E csirt@mataramkota.go.id

* Lampirkan bukti insiden (foto/screenshoot/log)

yang ditemukan
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