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BISA CURI
DATA PRIBADI

Kalau asal klik, akun sampai password kalian bisa ikut dicuri
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Sebenarnya Captcha itu sistem keamanan

Captcha adalah sistem keamanan untuk membedakan manusia
atau bot yang biasanya muncul ketika sign up.

Tapi sekarang, penyerang mulai manfaatin CAPTCHA palsu buat
nyebarin malware yang berpotensi bocorin berbagai data penting.

@ Verify you are human v

Complete the captcha to continue
reCAPTCHA

Type the text above

VERIFY
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Kok bisa CAPTCHA berbahaya?

Capctha palsu biasanya muncul di website unduh gratis, software
bajakan, atau situs yang sudah di hack.

TIM TANGGAP INSIDEN SIBER KOTA MATARAM

csirt. mataramkota.go.id



“®

= i’ fm

DINAS KOMUNIKASI
DAN INFORMATIKA S (BF
KOTA MATARAM =

Literasi KamSiber
Untulk Aparatur Sipil Negara

Data apa saja yang bisa dicuri?

- Salah satu malware yang sering dipakai CAPTCHA palsu adalah
Lumma Stealer.

Malware ini bisa curi berbagai data seperti:
.~® Username dan password
* Riwayat dan cookie login
e Data autofill browser
. A
“ Jika sudah jatuh ke tangan yang salah, data bisa disalhgunakan
atau bahkan dijual.
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1.Ada permintaan yang aneh seperti
unduh file atau ketik perintah tertentu.

2.Muncul di website atau domain yang
mencurigakan.

3. Tidak menampilkan logo atau tampilan
reCaptcha yang tidak normal.

Kalau CAPTCHA minta

apapun selain centang kotak
atau pilih gambar, sebaiknya
langsung tutup websitenya.
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Lakukan ini supaya tidak jadi korban

1.Selalu cek URL website-nya.

2.Jangan asal unduh file atau ngetik perintah yang diminta
website.

3.Pakai antivirus dan rutin update.
4. Aktifikan perlindungan tambahan Two Factor Authenticator
(2FA) pada setiap akun login.

YOUR DEVICE IS

PROTECTED  mumemncn
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(@) WEB PROTECTION
(O] RANSOMWARE SHELD

[;"‘_;:- EMAIL PROTECTION
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