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WASPADA MALWARE STEALER!
Akun ASN Anda terancam!

Hati-hati terhadap tautan mencurigakan,
unduhan berbahaya, dan permintaan data pribadi.

@ Jangan klik tautan mencurigakan
Jw Janaan unduh file dari sumber tidak dikenal
B Jangan bagikan password atau kode OTP

-~ = -alei intarnet vang aman
E Gunakan koneksi internet yang &

ASN, untuk Indonesia yang bebih badk.

Lindungl okun Anda, lindungi data

_ i _;
BREAKING AN 4+ “

ASN DIGITAL
DALAM ANGAMAN

Pahami bahaya malware stealer dan cara
menghindarinya
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Kami mend
terdampak kebot
stealer _
BKN mendeteksi adanya .
akun ASN yang terdampak
':' Bagi pengguna yang login namun kebocoran kredensial
.. mendapatkan pesan "password salah / akibat malware stealer
E. invalid credentials ", segera lakukan Reset
f' Password Banyak pengguna alami:
- ne
°s ® Password salah tH
j ® |Invalid Credential 1
.2 n password yang kuat, unik, dan berbeda ® Password dicuri see
o tuk setiap platform, serta perbarui secara berkala ® Session login diambil e
update OS dan aktifkan antimalware d ® Akun sudah diakses .
kat Anda pihak lain :,
L

lap link mencurigakan dan t
n software dari sumber resmi

ksl WIF

Malware stealer
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APA ITU
MALWARE STEALER

Malware yang mencuri data secara diam-diam. Stealer bekerja
tanpa disadari pengguna.

Malware stealer dapat mencuri:
Username dan password
Cookie/session login

Data browser

OTP tersimpan

Informasi perangkat

Cara masuk:

Download aplikasi bajakan.
File crack/keygen.

Link phising.

Lampiran email palsu.
Software tidak resmi.

T

p
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neil Tips cegah
jadl target : -

malware stealer

Satu akun bocor bisa Tips aman lindungi dari
berdampak besar, risiko yang malware stealer:
akan di hadapi:
® Penyalahgunaan identitas ® Reset password ASN digital
ASN e Ganti password email
® Akses ke layanan terkait
pemerintahan ® | ogout semua sesi login
® Kebocoran data pribadi ® Scan perangkat dengan
® Penyebaran phising antivirus
internal ® Update system operasi dan
® Potensi serangan lanjutan bowser
ke instansi ® Hapus aplikasi

mencurigakan
o Aktifkan MFA/2FA jika
tersedia .

‘ ‘ Keamanan akun ASN bukan hanya tanggung |

jawab sistem, tetapi juga kebiasaan digital ’ ’

I penggunanya
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Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun insiden
terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)

T ; : yang ditemukan
Terjadi Insiden Siber

[l
AT

Tindak lanjut Kirim ke email ; r::sm@nmtaramkma.gn.fqﬁﬁ

oleh MATARAMKOTA-CSIRT

6

Proses verifikasi
oleh MATARAMEKOTA-CSIRT

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)
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