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Masyarakat perlu meningkatkan kewaspadaan terhadap
kejahatan penukaran kartu SIM (Subscriber Identity Modul)

atau SIM swap.
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SIM Swap adalah
modus penipuan

nomor ponsel korban
dengan cara menukar
SIM Card korban
dengan SIM baru.

4G/56G
e

Pencurian data
identitas korban
melalui internet
dengan metode
phising/
kebocoran data.

Menghubungi
korban berpura-pura
sebagai call center
bank mengarahkan
korban untuk
ganti sim card
4G/56.

Untuk keamanan

akun Anda, silakan
ganti SIM Card Anda
ke 4G/5G sekarang.

MELAYAN [°
DENGAN HaAT) | 7 i

Datang ke gerai
operator selular
mengaku sim card
hilang dengan
membuat
identitas palsu
korban.

ALUR KERJANYA .-

OTP MASUK BANK
Setelah mendapatkan Kede OTP Anda: m
nomor sim card
korban, pelaku akan 458721 L ===
menerima One Time
Password (OTP) { A
yang dapat A
digunakan untuk —-—

transaksi dengan
akun bank korban.
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TANDA-TANDA
KAMU HARUS WASPADA

Sinyal HP Tidak bisa menerima
tiba-tiba hilang e SMS atau telepon
J
SMS GAGAL PANGGILAN
TERKIRIM GAGAL

Permintaan reset password
tanpa kamu lakukan

9 Ada notifikasi transaksi
perbankan yang mencurigakan

@) notifikasi Bank

Transaksi Berhasil
Rp 10. J
» 000'{] 0o Reset Paslw::rd

ke Rekening

wnew 1234 Permintaan reset

SEvarang pissm ﬂkLl'I ﬁl‘m
diterima,
Jika Anda tidak
medakukan ini,

akun Anda

Amankan Akun

e S—
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Jangan pernah isi Aktifkan verifikasi
data pribadi di link dua langkah (2FA)
mencurigakan

o | GARA MELINDUNGI
waw  DIRIDARl
~ KEJRHATAN %
SIM SWAP

AN it by/akun-vorifias

&

Ganti password Jangan pernah bagikan
} secara berkala kode OTP ke siapapun
o
Ubah Password

Pasmord Bary

Ml Payvastil

o

Kode OTP adalah
kunci akunmu!

JANGAN
DIBAGIKAN!

Segera hubungi operator
jika nomor tiba-tiba tidak aktif

Nomor tidak aktif
atau sinyal hilang : I

tanpa sebab?

OPERATOR
SELULER

(C Segera hubungi
operator seluler!
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Dinas Komunikasi dan Informatika Kota Mataram membuka layanan
aduan siber bagi masyarakat dan perangkat daerah yang menemukan
atau mengalami kendala ataupun insiden terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)
yang ditemukan

Terjadi Insiden Siber
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Tindak lanjut Kirim ke email ; r::mrt@nmtaramkﬂla.gn.n;_l‘_ﬁ

oleh MATARAMKOTA-CSIRT atau laman

https://helpdesk.mataramkota.go.id

(kategori Aduan Siber)
Proses verifikasi

oleh MATARAMKOTA-CSIRT
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