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Data yang terlihat sepele bagi kita, bisa sangat berharga bagi
orang lain.

Yang dicuri sering kali bukan "rahasia besar" tapi sesuatu yang
"bisa dimanfaatkan"

Sedikit data dari banyak orang sapat menjadi senjata yang
menghasilkan uang atau membuka jalan ke kejahatan lainnya.
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Dipakai untuk

Email
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Dijual untuk spam,

phising, atau

credential stuffing

Foto
Selfie

Dipakai untuk akun

palsu, verifikasi

Data Login
Kecil
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Jadi pintu masuk
ke akun lain karena
banyak orang pakai

Akses server
Kecil

Dijadikan botnet,
relay spam, mining
kripto, atau batu
loncatan untuk

Data Kebiasaan

Online

Dianalisis & dijual
ke perusahaan

iklan, broker data,
atau dipakai untuk

phising, penipuan _
WA atau rekayasa (mencoba banyak legal atau password yang menyerang target - o
: manipul rilaku
sosial password bocor) deepfake sama lain el
Otomatis & Data Adalah Digabungkan Dijadikan Keuntungan Besar,
Massal Bisnis Jadi Kuat Alat Serang Risiko Kecil Bagi
Pelaku
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Bot internet
menyapu jutaan

target setiap hari. besar dari
Mereka tidak peduli advertiser,
siapa kamu, yang scammer, broker
data, sampai

dicari hanya celah
keamanan

Data bisa dijual.
Ada permintaan

kelompok kriminal

Potongan data
kecil dari banyak
sumber bisa
digabungkan untuk
membangun profil
lengkap tentang
kamu.
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Akun atau server
kecil bisa dipakai
menyerang pihak
lain, menyebarkan
malware atau
menutupi aktifitas
jahat.
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Mereka beroperasi
anonim, lintas
negara dan hukum,
dan sering sulit
terlacak.
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lbarat rumah:

walau tidak punya emas, orang tetap
mengunci pintu. Karena pencuri belum tentu
mencari emas — kadang mereka cuma cari

celah.

Di dunia siber juga begitu

KETIKA MERASA “TIDAK PENTING” PADAHAL ...
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Akun diambil ailh ; Ide:titas Server dipakai i ;
igunakan orang - : menyerang pihak Kerugian waktu,
lain Nomut dipakai PR uang dan
AR kepercayaan
Aktifkan |
Gunakan password Sttantikasl tiia Perbarul sistem Jaga Data Backup data Tingkatkan kasadaran
kuat & Unik faktor (2FA) dan aplikasi Pribadi secara berkala keamanan
P, | Y+ Y
m B\ PN = o)
m 2 b w é 1
mv i
_ | Patch keamanan Bagikan Jika terjadi Belajar, waspada,
Setiap akun Lapisan tambahan menutup celah seperlunya, bukan sesuatu, kamu dan saling
berbeda. Gunakan yang mgmbuat yang bisa semuanya. Pikir punya salinan mengingatkan itu
password manager akun lebih aman dimanfaatkan sebelum posting. untuk dipulihkan kunci

] KEAMANAN DIGITAL BUKAN SOAL “PUNYA SESUATU UNTUK DISEMBUNYIKAN",
\B} TAPI SOAL MENJAGA KENDALI ATAS IDENTITAS DAN AKSES KITA SENDIRI.

® Lindungi data kecilmu, sebelum disalahgunakan untuk hal besar.
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Dinas Komunikasi dan Informatika Kota Mataram membuka layanan
aduan siber bagi masyarakat dan perangkat daerah yang menemukan
atau mengalami kendala ataupun insiden terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)
yang ditemukan

Terjadi Insiden Siber
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Tindak lanjut Kirim ke email ; r::mrt@nmtaramkﬂla.gn.n;_l‘_ﬁ

oleh MATARAMKOTA-CSIRT atau laman

https://helpdesk.mataramkota.go.id

(kategori Aduan Siber)
Proses verifikasi

oleh MATARAMKOTA-CSIRT
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