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Untuk Aparatur Sipil Negara

XENALI BABAYA DROIDLOTX
SATU XLIX, ANDROID XALIAN TERXUNII !
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APA ITUG DROIDLOZX?

Droidlock adalah jenis malware
(perangkat lunak berbahaya) yang
termasuk dalam kategori ransomware
yang menargetkan perangkat android.

Sederhananya, Droidlock itu membuat
HP kalian layarnya terkunci total, tidak
bisa dibuka dan aksesnya pun
terhalang.

Ujung-ujungnya pelaku kejahatan akan
minta tebusan kepada korban.
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Menyamar dengan meminta update
sistem palsu.

Disisipkan lewat aplikasi APK yang
tidak resmi.

Minta ijin berbahaya (aksesibilitas
dan admin)
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iNI YANG TERJADI
XETIXA ¥P ANDROID XALIAN

TERINFEXSI DROIDI0SX
HP langsung terkunci.
NN/ Password bisa diubah,

@Data bisa dihapus dalam 24 jam.

== @Bisa mencuri One Time Password
<=8 (0OTP) dan data penting.

®.0)Bisa jadi mata-mata lewat kamera.
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Berikut tipsnya gimana agar kita
terhindar dari ancaman DROIDLOSX ini..

~% Unduh aplikasi hanya dari play
Store,

/4 Jangan klik link/tautan
"/ mencurigakan.

A Cek ijin aplikasi (jangan asal klik
allow).

<% Perbarui sistem dan aktifkan play
\=/ protect (sistem keamanan bawaan)

~% Hindari install aplikasi
sembarangan.
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Literasi KamSiber
Untuk Aparatur Sipdl Megara

Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun insiden
terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)
yang ditemukan

Terjadi Insiden Siber

4l
T —

Tindak lanjut Kirim ke email ; r::mrt@nmtaramkﬂla.gn.n;_l‘_ﬁ

oleh MATARAMKOTA-CSIRT

6

Proses verifikasi
oleh MATARAMKOTA-CSIRT

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)
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