DAN INFORMATIKA BE rAKHLAK

KOTA MATARAM acrcrients Iil:‘r'ilzrjurvml-::r::nri:::r:rr:rrn cten

melayani
bangsa

DINAS KOMUNIKASI # bangga

sumber: BSSN

TIM TANGGAP INSIDEN SIBER KOTA MATARAM

csirt. mataramkota.go.id



DINAS KOMUNIKASI bangga
DAN INFORMATIKA BQI‘AKHLAK #mﬂ%vzn

KOTA MATARAM T

2
Pl

y ol § LY
i
e,

&

o

Emoji yang kita pakai setiap hari teata bisa jadi1 -y
'kode tersembunyi” di dunia kejahatan siber. * 5

EMOJI YANG SERING JADI KODE _
= Serangan / Malware

kartu curian Phishing

akses dark web / Tor

dokumen palsu

akses RDP/VPN

pembayaran / profit

Kredensial / Password
Uang hasil kejahatan
Kartu kredit curian
Trojan / Backdoor
target / negara tertentu Payload / Paket Malware
Akses Dark Web / Tor

Dokumen palsu

= Akses RDP / VPN

Kenapa emoji dipilih? ®® = Target/ Negara tertentu
1. Sulit dideteksi sistem.
2.Lebih cepat dan ringkas.

3.Bisa dipahami lintas bahasa.

= Jual beli data / akun

Catatan: Emoji bukan bukti kejahatan.
Konteks, pola, dan kombinasi adalah kunci.
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Update keamanan perangkat

Jangan anggap remeh emoji! hal kecil bisa jadi

ancaman besar ‘ E

TIM TANGGAP INSIDEN SIBER KOTA MATARAM

@ csirt. mataramkota.go.id



ol DINAS KOMUNIKASI

> goa
DAN INFORMATIKA BerAKHLAK mer;gﬁni

& ¥ ban
NI Beroeienbast Pelayanen akuntabed Kamaeten
- ': KOTA MATARAM e mm;.y:qulr kinlaboront

Dinas Komunikasi dan Informatika Kota Mataram membuka layanan
aduan siber bagi masyarakat dan perangkat daerah yang menemukan
atau mengalami kendala ataupun insiden terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)
yang ditemukan

Terjadi Insiden Siber

4l
T —

Tindak lanjut Kirim ke email ; r::mrt@nmtaramkﬂla.gn.n;_l‘_ﬁ

oleh MATARAMKOTA-CSIRT atau laman

https://helpdesk.mataramkota.go.id

(kategori Aduan Siber)
Proses verifikasi

oleh MATARAMKOTA-CSIRT
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