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B User View

& amazon.com @ amazon.com

THE
INVISIBLE LINE

BETWEBN TRUST
AND THREAT

xn--80aak6aa92e.com

User View System View -
Looks perfectly legitimate Redirects to a malicious clone

"4

Serangan phishing dengan teknik punycode /
homograph sangat berbahaya karena domain palsu
terlihat hampir identik dengan domain asli. Oleh karena
o itu, pengguna harus lebih teliti dalam memeriksa alamat
website sebelum memasukkan informasi sensitif.
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Website Palsu yang Mirip Asli!

e CIRI DOMAIN PHISHING .
Asli Palsu
: google.com . g00gle.com
paypal.com . paypal.com ?
apple.com e appile.com

TIPS MELINDUNGI DIRI

Periksa URL dengan teliti ‘E; ; Hindari klik link mencurigakan

Pastikan alamat asli sebelum login « Aktifkan 2FA

CEK REPUTASISITUS DI --=--ce=mcro=c—or-r-=mnomseenmesnes e anana s =ns o

2 ]VirusTotal [ | URLscan.io

() @mataram kita
K3 fo.me/Pemerintah Kota Mataram
@& kominfo.mataramkota.go.id

@ csirt. mataramkota.go.id

layanan.mataramkota.go.id p
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s DINAS KOMUNIKASI bangga
A | DAN INFORMATIKA BerAKHLAK .n meir.:qu
KOTA MATARAM g i

Dinas Komunikasi dan Informatika Kota Mataram membuka layanan
aduan siber bagi masyarakat dan perangkat daerah yang menemukan
atau mengalami kendala ataupun insiden terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)

o : ; vang ditemukan
Terjadi Insiden Siber

DPT VR
.

Tindak lanjut
oleh MATARAMEKOTA-CSIRT

L,

m @mataram.kita

n fb.me/Pemerintah Kota Mataram layanan.mataramkota.go.id

Kirim ke email : csirt@mataramkota.go.id '

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)

Proses verifikasi
oleh MATARAMEOTA-CSIET

@ kominfo.mataramkota.go.id

csirt.mataramkota.go.id





