ABUNGAN IDUL
FITRI BISA LUDES

Information Security Awareness, Education and Training

Membangun budaya keamanan informasi agar manusia tidak menjadi titik
lemah (human vulnerability) dan memperkuat kemampuan manusia untuk
mengenali modus penipuan sehingga mengurasi risiko kebocoran informasi
dan kerugian finansial akibat manipulasi social.
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e oend Harvwyd ofang & chat iFe yang

bea memiace, mendengahan, atay

memtias aroys Peiajar semaghaprya Korban menerima pesan lewat
ort SMS/WhatsApp/Media Sosial

Kepada yang mengaku dari pihak
Yth Bapak/ibu Nasabah Setia e

Melalui pesan resmi ind, kami dan

Manapemen .
Ingin menyampaikan selamat atas 1S pesan berup{]:

terpil sebaga pemen .
,,.S,;':n";mw.::fm ® Peringatan akun bermasalah

2026 diselenggarak : :

e e 4 gy ® Informasi transaksi
e mencurigakan

Untuk mengetahu ah hadiah .

m...fm,.;,.,.".fzmw | ® Permintaan pembaruan data

proses pencairan, Bapak/Ibu dapat .
melihat detaiings melolul avton ¢ Tawaran promo atau hadiah
LINK resmi yang telah kami kirimian

sebelumnya.

| | Pesan tersebut menyertakan
Demdkian informasi ini kami . )
sampaikan. Atas perhatian dan kerja tautan yang terlihat seperti
sama Bapak/ibu, kami ucapkan | .
terima kasih alamat resmi bank, padahal
| merupakan situs palsu
| (phising) yang dibuat

' menyerupai tampilan asli.
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Korban diarahkan ke situs palsu yang
menyerupai aplikasi bank resmi.

-2 Korban diminta memasukkan nomor HP,
i - username, dan password dengan alasan
2 verifikasi.

D Korban menerima kode OTP dan diminta

| menginput OTP serta PIN.
EXI31)

@ Seluruh data terekam dan digunakan
| _3 pelaku untuk mengambil alih rekening.

(c) @mataram kita
ﬂ fb.me/Pemerintah Kota Mataram

layanan.mataramkota.go.id @,
€ kominfo.mataramkota.go.id
@ csirt. mataramkota.go.id
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Pelaku memanfaatkan momen tertentu,
termasuk saat Ramadhan dan menjelang Idulfitri.
Transaksi digital meningkat, untuk menipu
korban melalui tautan palsu (phising) dengan
tujuan utama yakni mencuri data penting.

Setelah berhasil masuk, pelaku dapat menguras
saldo di rekening, memindahkan dana ke
rekening lain, bahkan menyalahkangunakan
identitas korban untuk Tindakan illegal lainnya.

(c) @mataram kita
K3 fo.me/Pemerintah Kota Mataram
@ kominfo.mataramkota.go.id

layanan.mataramkota.go.id @,

@ csirt. mataramkota.go.id
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Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun insiden
terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)

o : ; vang ditemukan
Terjadi Insiden Siber

DPT VR
.

Tindak lanjut
oleh MATARAMEKOTA-CSIRT

L,

m @mataram.kita

n fb.me/Pemerintah Kota Mataram layanan.mataramkota.go.id

Kirim ke email : csirt@mataramkota.go.id '

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)

Proses verifikasi
oleh MATARAMEOTA-CSIET

@ kominfo.mataramkota.go.id

csirt.mataramkota.go.id





