MALWARE STURNUS

Waspada malware Sturnus yang diam-diam mengintai pengguna
Android. Malware ini menyamar sebagai aplikasi populer, mencuri
data sensitif, memantau aktivitas ponsel, hingga menampilkan
halaman login palsu perbankan.

() @mataram kita
€3 fo.me/Pemerintah Kota Mataram layanan.mataramkota.go.id
@ kominfo.mataramkota.go.id

csirt. mataramkota.go.id



Cara Kerja Malware Sturnus
(Eksploitasi Layanan Aksesibilitas)

X x-ﬂl / i Instalasi
) Aplikasi :
| i Berhaha',ra "'-.
O\ L% —
g | ~ Penyalahgunaan
| Malware Layanan
Sturnus Aksesibilitas

P&rbankan

yser patsu.

f@jl WhatsApp atau Telegram sé
ayar.

L

@ Men nan login bak tiruan guna
) mencuri data pe gguna.

EE_E@ Mengirimkan h0|3|l pencurian ke server milik pi
2 dan memungkinkan control jarak jauh.

ﬁ Telah menyebar luas dan menjadi ancaman se
bagi pengguna Android.
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Langkah Pencegahan
dari Malware Sturnus

Ikuti langkah-langkah ini untuk melindungi perangkat Anda dari malware Sturnus.
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& Pastikan unduh & Tinjau izin yang & Rutin perbarui sistem & Aktifkan verifikasi
aplikasi hanya dari diminta aplikasi operasi dan aplikasi dua langkah pada
sumber resmi (Google sebelum menginstal aplikasi pesan
Play Store, App Store) @ Jangan berikan izin & Tambal celah keamanan : !
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rating aplikasi relevan pesan end-to-end

& Waspada terhadap
aplikasi tidak dikenal

Jaga datamu mpai kecurian!
Agar HP Android kalian tetap aman dari mal
Sturnus, kalian perlu lebih waspada saat ins
aplikasi dan memberi ijin akses. Manfaatkan
keamanan bawaan Android, rajin update sistem, untuh
aplikasi hanya dari tempat resmi yakni Google Play
Store, dan jangan asal klik Llink yang terlihat
mencurigakan.
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EOITA MATARAM

DINAS KOMUNIKASI
DAN INFOERMATIKA
KOTA MATARAM

Literasi KamSiber

Untuk Aparatur Sipdl Megara

Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun insiden
terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)

W : ; vang ditemukan
Terjadi Insiden Siber

DPT VR
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Tindak lanjut
oleh MATARAMKOTA-CSIRT
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Kirim ke email : csirt@mataramkota.go.id

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)

Proses verifikasi
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