A S KC
AN INF
KOT

!
i’

@mataram.kita

= .ﬁ"tfb.MEa’Pemarintah Kota Mataram layanan.mataramkota.go.id p
(&) kominfo.mataramkota.go.id

@ csirt. mataramkota.go.id



Ekstensi chrome adalah fitur tambahan kecil
yang bisa kalian pasang di peramban Google
Chrome untuk menambah fungsi tertentu.

Beberapa ekstensi di Chrome ternyata
digunakan untuk melakukan spam masal
lewat pesan WhatsApp Web.

Jangan sampai browser kalian jadi sarang
spam tanpa kalian sadari. Beberapa ekstensi

| palsu dibuat untuk:
h e Mengambil data pribadi;
-y e Mengirim spam;
e Memantau aktivitas pengguna tanpa izin.
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Apa yang terjadi ?

Ada lebih dari 100 ekstensi Chrome yang .
menyamar sebagai alat bantu bisnis (CRM).
Padahal, mereka diam-diam:

Mengirim pesan otomatis tanpa izin kalian;
Menyebarkan spam lewat WhatsApp Web;
Bisa aktif di latar belakang tanpa kalian
sadari.

Ekstensi ini bahkan masih beredar meski sudah
diminta dihapus.

Contoh:
e https://www.cybersecurity-
' help.cz/blog/5022.html
h e https://thehackernews.com/131-
- malicious-chrome-extensions-caught-
i hijacking.html
: e https://gbhackers.com/131-malicious-

chrome-extensions-discovered-targeting-
whatsapp-users/
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Cara aman dan langkah
mencegah:

Lindungi diri kalian dengan Langkah
sederhana:

Pasang ekstensi hanya dari sumber
resmi (Chrome Web Store);

Cek izin aksesnya, kalau berlebihan
sebaiknya hati-hati;

Hapus ekstensi mencurigakan secara
berkala:

Aktifkan 2FA (verifikasi dua Langkah)
di WhatsApp;

Jangan klik tautan mencurigakan yang
dikirim via chat atau media social.
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EOITA MATARAM

DINAS KOMUNIKASI
DAN INFOERMATIKA
KOTA MATARAM

Literasi KamSiber

Untuk Aparatur Sipdl Megara

Dinas Komunikasi dan Informatika Kota Mataram membuka
layanan aduan siber bagi masyarakat dan perangkat daerah
yang menemukan atau mengalami kendala ataupun insiden
terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)

W : ; vang ditemukan
Terjadi Insiden Siber

DPT VR
.

Tindak lanjut
oleh MATARAMKOTA-CSIRT
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Kirim ke email : csirt@mataramkota.go.id

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)

Proses verifikasi
oleh MATARAMEKOTA-CSIRET
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