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Gajah Misterius

merupakan kelompok hacker Advanced
Persistent Threat (APT) yang aktif di
Kawasan Asia Pasifik. Kelompok ini
menjalankan operasi siber canggih dengan
target instansi pemerintahan dan
organisasi urusan luar negeri di berbagai
negara, termasuk Pakistan, Bangladesh,
Afganistan, Nepal dan Sri Lanka.

Target Utama : P—

{D» Dokumen dan arsip penting yang
dikirim melalui WhatsApp.

{D Data percakapan dan file rahasia dari
jaringan internal.

= Informasi sensitif milik instansi atau
perusahaan.
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Jangan Lakukan:

. Jangan membuka lampiran atau tautan
mencurigakan.

. Jangan memberikan kredensial atau
kode verifikasi kepada siapa pun.

. Jangan mengabaikan peringatan
keamanan dari sistem.
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Lakukan hal ini:
@ Pasang sistem keamanan di semua
komputer.
Aktifkan autentikasi dua factor (2FA).
@ Update software secara rutin.
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Dinas Komunikasi dan Informatika Kota Mataram membuka layanan
aduan siber bagi masyarakat dan perangkat daerah yang menemukan
atau mengalami kendala ataupun insiden terkait keamanan siber.

Kumpulkan bukti insiden

(foto/screenshoot/log)

Wh : ? vang ditemukan
Terjadi Insiden Siber

DPT VR
.

Tindak lanjut
oleh MATARAMEKOTA-CSIRT
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Kirim ke email : csirt@mataramkota.go.id

atau laman
https://helpdesk.mataramkota.go.id
(kategori Aduan Siber)

Proses verifikasi
oleh MATARAMEKOTA-CSIRT
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